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Digitalni
identitet mog
djeteta

Vjezba koju roditeljii djeca rade zajedno: gdje se nalaze nasi podaci,
Sta se o nama biljezii Sta platforme zakljucuju.

@isoc.me
www.internetsociety.me

Radni list je pripremio ISOC Crna Gora uz podrsku Internet Society Foundation.
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Prije nego

Sto pocCnete

Ovaj radni list pomaze roditeljima i djeci da zajedno mapiraju koji podaci o njima

postoje na internetu, gdje se nalaze i $ta Zele da promijene. Prati tri sloja digitalnog

identiteta:

7

Oono Sto dijelimo
Objave, slike, komentari, profili

Koracili2

Ko

Roditelj i dijete zajedno. Najbolje za
djecu od 9 godina navise; sa
mladom djecom roditelj
popunjava, a dijete pomaze.

Pravila za zajedni¢ki rad

2

Oono §to se biljezi

Lokacija, uredaij, Sta i koliko
gledamo

Korak 3

Koliko traje

Oko 60-90 minuta. MozZete ga
podijeliti na dva ili tri kraca
susreta.

3

Oono §to se zakljuéuje
Pretpostavke algoritama o nama

Koraci4i5b

Sta vam treba

Telefoni, tableti i raCunari koje
koristite, olovka i ovaj radni list.

€@ oo nije provjera djeteta. Roditeljimapiraju i svoje objave o djetetu.

6 Bez osudivanja. Ako naidete na nesto neprijatno, zabiljezite i razgovarajte mirno.

€@ Lozinke se ne upisuju u ovaj radnilist.

o Dijete ima pravo da kaze Sta mu smeta, i to se zapisuje u plan akcije.

Ime djeteta

Datum

Radni list prati tekst ,Sta je digitalni identitet i ko ga gradi” i nadovezuje se na tekst ,Digitalni otisak vaseg djeteta” na

internetsociety.me.

@isoc.me
www.internetsociety.me
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Nasi nalozi i Sta
se na njima vidi

Ne morate pregledati svaku objavu — to nije nimoguce. Cilj je da dobijete sliku, a ne potpun spisak.

0 Napisite naloge. Pogledaijte listu instaliranih aplikacija i upiSite naloge djeteta i naloge roditelja
na kojima se dijete pojavljuje.
o Uradite brzu provjeru. Za svaki nalog skrolujte oko 5 minuta ili pogledajte posljednjih 20 objava.

o Oznacite v koje vrste podataka o djetetu se tu mogu vidjeti.

Cijinalog .
(dijete / Imeii Lice Skola Gradili Uzrast ili
Platforma roditelj) Javan? prezime djeteta iliklub lokacija rodendan

o 0O 0o 0O 0o o
O 0 0O 0o O
o 0O 0o 0O 0o o

Instagram TikTok YouTube Facebook Viber [ WhatsApp grupe Roblox, Minecraft, Fortnite

Google [ Apple nalog Skolske aplikacije

Jedna objava koja nas najviSe brine:

Pitanja za razgovor
e Koju objavu o sebidijete najvisSe voli? Koju najmanje?

e Ako se ujednom redu nade viSe kvacica — da li bi neko nepoznat mogao da sazna ko je
dijete i gdje ga moze naci?

@isoc.me
www.internetsociety.me 2
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SLOJ 1-0ONO STO DIJELE DRUGI

Sta su drugi
podijelili o nama

Dio digitalnog identiteta grade i drugi: $kola, klub, rodaci, prijatelji. Sve to ne mozZete pronaci, aine

morate. Izaberite triizvora na kojima je najvjerovatnije da se dijete pojavljuje i odvojite za njih oko 10
minuta.

Pronaslismo

Izvor koji smo provijerili nesto? (da [ ne) Sta nas je najvise iznenadilo

Sajt skoleili vrtica Sportski klub, ples, muzi¢ka skola Profili bliskih rodaka

Fotografije na kojima je dijete oznaéeno Lokalni portali Rang-liste takmicenja

Vaznije od pretrage unazad je dogovor unaprijed
Umjesto da trazite svaku staru objavu, dogovorite pravila za ubuduce:

D Pitali smo $Skolu, vrti¢ ili klub kako objavljuju fotografije djece ida limoZemo da trazimo da se nase
dijete ne objavljuje.

D Rekli smo bliskim rodacima i prijateljima Sta je uredu da objave o djetetu, a Sta nije.

C] Isklju¢ili smo ili ogranigilimoguénost da drugi oznage (tagiraju) dijete bez odobrenja.

Savjet: Ako pronadete nesto §to Zelite da se ukloni, najéescée je dovoljno ljubazno zamolitiosobu
ili instituciju koja je objavila. Ako to ne uspije, moZete se pozvati na pravo na brisanje podataka.

@isoc.me
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3 Sta se biljeZi o nama

Aplikacije prikupljaju podatke i kada nista ne objavljujemo. Otvorite podesavanja telefona i provjerite
dozvole za 5-8 aplikacija koje dijete najvisSe koristi.

Android iPhone [iPad
PodeSavanja - Aplikacije - izaberite aplikaciju - PodeSavanja - Privatnosti bezbjednost - vrsta
Dozvole dozvole

Oznacite v ako je dozvola uklju¢ena, a u posljednju kolonu upisite Sta iskljucujete.

Dalijojovo treba?
Aplikacija Lokacija Mikrofon Kamera Kontakti Fotografije Staiskljuéujemo?

Provjerite iovo

() Dalikamera dodaije lokaciju u fotografije?
() Dalije ukijutena istorija lokacija na Google ili Apple nalogu?
D Da li su personalizovani oglasi isklju€eni, a reklamni ID obrisan ili resetovan?

D Da li aplikacije smiju da prate aktivhost u drugim aplikacijama?

@isoc.me
www.internetsociety.me )
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SLOJ 3 - ONO STO SE ZAKLJUCUJE

Sta platforme
zakljucuju o nama

0 Kategorije oglasa i interesovanja. Google (My Ad Center), Meta (pode§avanja oglasa na
Instagramu i Facebooku) i TikTok prikazuju teme koje su vam dodijelili.

o Preuzmite svoje podatke. Vecina platformiima opciju ,Preuzmi svoje podatke” ili ,Download
your data”. Priprema arhive moze trajati od nekoliko minuta do nekoliko dana.

e Uporedite sa stvarnoséu. Koliko je ta¢no ono §to platforma misli o vama?

Sta platforma misli Taéno? (da/

Platforma danas zanima djelimiéno [ ne) Stanas je iznenadilo

Pitanja za razgovor

e |z¢ega je platforma mogla ovo da zaklju€i? Izonoga sto smo gledali, lajkovali, pretrazivali, ili
odakle smo se prijavljivali?

e Dallije nesto od ovoga zaklju€ila o nama iako to nikada nismo rekli?

e Dalibinam smetalo da ove zakljucke vidi neko drugi, na primjer skola ilibuduci poslodavac?

Napomena: mnoge platforme ne dozvoljavaju naloge djeci mladoj od 13 godina. Ako dijete ima takav nalog, ovo je dobar
trenutak da o tome razgovarate.

@isoc.me
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POGLED SPOLJA

Sta vidi neko ko
nas ne poznaje

Pretrazite ime i prezime djeteta (i roditelja) pod navodnicima, npr. ,Ana Petrovi¢”, pa dodaijte grad ili
naziv Skole. Pogledaijte i pretragu slika. Koristite privatni prozor pregledaca, da rezultati ne budu
prilagodeni vama.

Dalije to

Sta smo pretrazili Sta se pojavilo na prvojstranirezultata uredu?

Ime i prezime djeteta

Ime + grad

Ime + §kola ili klub

Nadimak [ korisni¢ko ime

Pretraga slika

E-mail adresa na

haveibeenpwned.com
(dalije bilau nekom curenju podataka)

U jednojrecenici

Da nas neko upozna samo preko interneta, Sta bi mislio o nama?

@isoc.me
www.internetsociety.me 6
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STAMIJENJAMO

Nas plan akcije

Izaberite tri do pet stvari koje ¢ete uraditiodmah. Male promjene su dovoljne.
Prebaciti profile djeteta na privatne

Obrisati naloge koje vise ne koristimo

Iskljuciti lokaciju u kameriinepotrebne dozvole aplikacija

IskljuCiti personalizovane oglase i obrisati ili resetovati reklamni ID

Ukljuciti dvofaktorsku provjeru na vaznim nalozima

O0gooad

Zamoliti Skolu, klub ilirodake da uklone odredene fotografije

D Pregledati stare objave roditelja o djetetu i sakriti ili obrisati one koje dijete ne zeli

Ono Sto dijete Zelida se promijeni

Sta Ko to radi Do kada

@isoc.me
www.internetsociety.me
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Nas porodicni
dogovor

Dogovorilismo se:

1 Prije nego sto objavimo fotografiju nekog €lana porodice, pitamo ga za dozvolu.
2 Ne objavljuiemo adresuy, Skolu ni lokaciju u stvarnom vremenu.
3 Kada nam nesto na internetu smeta ili nas plasi, kazemo jedni drugima — bez straha od kazne.

4 Ovajradnilistponovo popunjavamo za godinu dana.

Nasidodatnidogovori

Potpis djeteta Potpis roditelja
Datum Sljedeci pregled
@isoc.me
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Digitalni identitet se gradi
svaki dan — gradite ga
zajedno!

Vise tekstova i vodiéa za roditelje: internetsociety.me/resursi-za-
roditelje

Ako smatrate da su prava vaseg djeteta u vezi sa licnim podacima
povrijedena, mozete se obratiti Agenciji za zastitu licnih podataka i slobodan
pristup informacijoma: azlp.me

@isoc.me

Radni list je pripremio ISOC Crna Gora uz podrsku Internet Society Foundation.



