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VODIC ZA RODITELJE

Enkriptovane
aplikacije

Koje aplikacije za dopisivanje zaista Cuvaju privatnost vaseg djetetq, i
koje su prave za koji uzrast.

@isoc.me
www.internetsociety.me

Vodi¢ je pripremio ISOC Crna Gora uz podrsku Internet Society Foundation.
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Kome pripada kljuc?

Gotovo svaka aplikacija tvrdi da je ,bezbjedna” ili ,enkriptovana”. Ovaj vodi¢ vam pomaze da
provjerite ono najvaznije: da li poruke vaseg djeteta moze da procita samo osoba kojoj su
namijenjene, ili i kompanija koja pruza uslugu.

Bez enkripcije KO MOZE DA PROCITA
Svako ko presretne poruku nha putu

Nije zasticeno . s -
@ Nije zasti Kao razglednica: vidi je svako kroz Cije ruke prode

KO MOZE DA PROCITA

Enkripcija u prenosu Kompanija koja pruza uslugu i svako ko dode do njenih servera

® Djelimiéno Kao pismo u zaklju¢anom kombiju: na putu je zasti€eno, ali se u posti
otvara
Enkripcija s kraja na KO MOZE DA PROGITA
kraj Samo posiljalac i primalac
@ Zastiéeno Kao kutija €iji klju€ imaju samo dvije osobe: ni posta je ne moze otvoriti

Kako da Citate ocjene

@ ZastiCeno | Privatne poruke i grupe enkriptovane su s kraja na kraj automatski, bez
ikakvog podesavanja.

® Djelimiéno  Neki razgovori su zasti€eni, drugi nisy, ili zastitu morate sami ukljuciti.

@ Nije zastiéeno | Kompanija moze da procita sadrzaj poruka, osim ako ne koristite
posebnu opciju.

Stanje: oktobar 2026. Aplikacije mijenjaju pravila — Instagram je, na primjer, u maju 2026. potpuno ukinuo
enkripciju s kraja na kraj u porukama. Provjeravajte vodi¢ barem jednom godisnje.

@isoc.me
www.internetsociety.me
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PREGLED

Poredenje aplikacija

Kolona ,Sta nije zasticeno” pokazuje gdje i u ,zelenim” aplikacijoma treba obratiti paznju.

Aplikacija

Poruke jedan
na jedan

Sta nije zastiéeno

Signal

WhatsApp

Viber

iMessage
(iPhone)

Messenger

Google
Messages

Snapchat

Telegram

Discord

Instagram

TikTok

Obi¢ni SMS

@isoc.me

www.internetsociety.me

Automatski

Automatski

Automatski

Automatski

Automatski

Automatski,
izmnedu korisnika
RCS-a

Fotogrdfije i
video
(,snapovi”)

Samo u ,tajnim
Cetovima”

Ne (pozivi i video
jesu)

Ne (ukinuto u
maju 2026.)

Ne

Ne

Automatski

Automatski

Automatski

Automatski

Morate
ukljuciti

Automatski,
izmedu
korisnika
RCS-a

Ne

Ne

Ne

Ne

Ne

Ne

Rezervne kopije (dok ih
sami ne zastitite), kanali

Zajednice (Communities),
kanali, Cetovi sa botovima

Rezervne kopije na iCloudu
(osim uz Naprednu zastitu
podataka)

Grupe bez ukljucene
zastite

Obi¢ni SMS i MMS;
razgovori sa iPhone-om
tek se uvode

Tekstualne poruke i grupe

Svi obiCni Cetovi, grupe i
kanali

Sve tekstualne poruke

Sve poruke

Sve poruke

Sve poruke

@ Zasticeno

@ Zasticeno

@ Zasticeno

@ Zasticeno

® Djelimicno

@ Djelimicno

® Djelimi¢no

@ Nije zastiéeno

@ Nije zastiéeno

@ Nije zastiéeno

@ Nije zastiéeno

@ Nije zasticeno
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DETALJI

Sta treba da znate
o pojedinim aplikacijama

Signal

@ Zasticeno

WhatsApp

@ Zasticeno

Viber

@ Zasticeno

iMessage

@ Zasticeno

Messenger

® Djelimiéno

Google
Messages

@ Djelimi¢no

@isoc.me
www.internetsociety.me

Napravljen isklju€ivo oko enkripcije s kraja na kraj i prikuplja vrlo malo
podataka. Manje je popularan medu djecom, pa je najkorisniji ako ga
koristi cijela porodica.

Automatski Sifruje sve privatne poruke, grupe i pozive. Slaba tacka su
rezervne kopije na Google Drive-u ili iCloudu: nijesu Sifrovane s kraja

na kraj dok ne ukljugite tu opciju (Cetovi - Rezervna kopija cetova -
Sifrovana rezervna kopija).

Veoma popularan u Crnoj Gori. Automatski Sifruje privatne i grupne
Cetove i pozive. Zajednice, kanali i €etovi sa botovima zastiCeni su
SaMOo U prenosy, jer njihov sadrzaj vide i novi €lanovi.

Poruke izmedu Apple uredaja automatski su Sifrovane s kraja na kraij.
Rezervne kopije na iCloudu dobijaju istu zastitu tek kada ukljucite
Naprednu zastitu podataka.

Od kraja 2023. automatski Sifruje razgovore jedan na jedan, ali za
grupne Cetove zastitu i dalje morate posebno ukljuciti.

Sifruje RCS poruke izmedu korisnika koji imaju RCS, dok obi¢ni SMS nije
zasti€en. Apple je u maju 2026. poceo probno da uvodi Sifrovane RCS
poruke izmedu iPhone-a i Android telefona, pa €e se zastita
postepeno Siriti.
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Snapchat

@ Djelimicno

Telegram

@ Nije zasticeno

Discord

@ Nije zasticeno

Instagram

@ Nije zasticeno

TikTok

@ Nije zasticeno

Obic¢ni SMS

@ Nije zasticeno

Sifruje fotografije i video snimke poslate jednoj osobi, ali tekstualne
poruke i grupni Cetovi nijesu u potpunosti zasti¢eni na isti nacin.
Javne price (Stories) nikada nisu privatne.

Cesto se pogresno smatra potpuno sifrovanim. Obi¢ni Getovi Cuvaju
se na Telegramovim serverima; enkripcija s kraja na kraj postoji samo
u tajnim Cetovima” koje morate sami pokrenuti, i to samo za razgovor
dvije osobe. Grupe i kanali nikada nisu Sifrovani s kraja na kraj, a velike
javne grupe olaksavaju kontakt sa nepoznatima.

Od 2026. sifruje s kraja na kraj glasovne i video pozive, ali tekstualne
poruke nijesu zasti€ene na taj nacin.

Ukinuo je 8. maja 2026. opcionu enkripciju s kraja na kraj u porukama,
pa kompanija Meta sada moze da pristupi sadrzaju svih poruka.

Ne nudi enkripciju s kraja na kraj u porukama i najavio je da je ne€e
uvesti, navodeci bezbjednost mladih kao razlog.

Obi¢ne SMS i MMS poruke nijesu Sifrovane. Za privatne razgovore
izaberite neku od ,zelenih” aplikacija.

Kako da provjerite sami: otvorite razgovor i potrazite oznaku katanca ili poruku ,zasti€éeno

enkripcijom s kraja na kraj” na vrhu Ceta. Ako je nema, pretpostavite da kompanija moze

da procita poruke.

@isoc.me
www.internetsociety.me



Internet Society
Montenegro Chapter

Sta odgovara kojem uzrastu

Vecina aplikacija za dopisivanje zahtijeva da korisnik ima najmanje 13 godina. Kada dijete
koristi aplikaciju prije propisanog uzrasta, ne dobija zastite namijenjene maloljetnicima, jer ga
aplikacija smatra starijim nego Sto jeste. Zato su preporuke za mladu djecu usmjerene na
porodic¢ne naloge kojima upravljaju roditelji.

0_ 8 e Dijete ne treba da ima sopstvene aplikacije za dopisivanje.

GODINA e Za kontakt sa bakom, djedom ili rodacima koristite porodicni
¢et na vasem telefonu, u ,zelenoj” aplikaciji, uz vase prisustvo.

e Ovo je pravi uzrast za prve razgovore o tome §ta je privatno i
zasto se ne razgovara sa nepoznatima.

Ako dijete dobije telefon, birajte opcije predvidene za djecu:
djeéji Apple nalog uz Porodicno dijeljenje (iMessage) ili djegji
Google nalog uz Family Link (Google Messages).

9-12

GODINA

e Dijete neka se dopisuje samo sa kontaktima koje i vi poznajete.

e Izbjegavajte aplikacije sa javnim grupama i serverima, gdje se
lako dolazi u kontakt sa nepoznatim odraslima (npr. Telegram,
Discord), kao i drustvene mreze Cije poruke nisu zasticene.

e Razgovarajte o enkripciji: ,Ono Sto napises drugarici vidi samo
ona — zato je vazno kome pises.”

@isoc.me
www.internetsociety.me 5
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13-15

GODINA

16-18

GODINA

Dogovorite jednu glavnu aplikaciju za privatno dopisivanje, sa
.Zzelenom” ocjenom.

Zajedno podesite: ko moze da dijete doda u grupe (samo
kontakti), ko moze da ga kontaktira i da li se vidi kada je bilo na
mrezi.

Objasnite razliku: poruke na Instagramu, TikToku i u Snapchat
¢etu moze da procita kompanija, i to su mjesta na kojima
nepoznati najcesce prvi put pisu djeci. Ako neko nepoznat trazi
da ,predu na drugu aplikaciju”, to je znak upozorenja.

PokaZite kako se prijavljuje i blokira u svakoj aplikaciji koju dijete
koristi.

Tinejdzer sve viSe samostalno odluCuje — vasa uloga je
savjetnicka.

Naucite ga da ukljuc€i Sifrovane rezervne kopije, nestajuce
poruke kada mu odgovaraju i zaklju€avanje aplikacije PIN-om.

Objasnite kako da prepozna kada razgovor nije ifrovan (npr.
obiéni Telegram &et) i zasto osjetljive stvari — fotografije,
zdravstvena pitanja, licne dokumente — ne treba slati tim
putem.

Razgovarajte otvoreno o ucjeni intimnim fotografijama:
enkripcija stiti poruku na putu, ali ne i od osobe kojoj je poslata.

Savjet: preporuke vaze za uzrast, ali svako dijete je drugacije. Vaznije od godina je da li

dijete razumije sa kim razgovara i da li zna da vam se obrati kada nesto nije u redu.

@isoc.me
www.internetsociety.me
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ZAJEDNO SA DJETETOM

Podesavanja koja
vrijedi ukljuciti
Prodite ovu listu na svakom uredaju koji dijete koristi i oznacCite sta ste uradili.

Sifrovana rezervna kopija u WhatsApp-u (Cetovi - Rezervna kopija cetova).

Napredna zastita podataka na iCloudu za iPhone, da i rezervne kopije poruka budu
Sifrovane s kraja na kra.

Ko moze da me doda u grupe: samo moji kontakti (WhatsApp, Viber, Telegram).
Zakljuéavanje telefona PIN-om, otiskom prsta ili licem.
Zakljuéavanje aplikacije ili skrivanje Cetova, ako dijete dijeli uredaj sa drugima.

Provjera enkripcije u ¢etu: oznaka katanca ili poruka ,zasti€eno enkripcijom s kraja na
kraj” na vrhu razgovora.

0O 0000 OO0

Prijava i blokiranje: dijete zna gdje se nalaze u svakoj aplikaciji koju koristi.

Enkripcija nije sve

Enkripcija §titi poruku od onih koji ne bi trebalo da je vide. Ona ne §titi dijete od osobe sa
kojom se dopisuje. Zato su najvaznije tri stvari i dalje iste: znati sa kim dijete razgovara,
nauciti ga da prepozna manipulaciju i pritisak, i izgraditi povjerenje da vam se obrati
kada nesto nije u redu — bez straha od kazne.

@isoc.me
www.internetsociety.me
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Kljuc privatnih razgovora
vaseg djeteta treba da
ostane u vasim rukama.

Vodi¢ je pripremio ISOC Crna Gora uz podrsku Internet Society Foundation.



