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<ENKRIPCIJA >

Kako enkripcija Cuva

A\ "4
Va. S e p Or Uke Sifrovano s kraja na kraj

Dogovoreno!

Sta je enkripcija, kako funkcionise i §ta je ugrozava -
kroz razgovor Olivere | Marka.
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OSNOVE

Sta je enkripcija?

Enkripcija sifruje informacije tako da ih mogu razumjeti samo oni koji imaju  kljuceve”.

Zelim da moje Samo ja treba da
poruke ostanu citam poruke koje
povjerljive! mi Saljes!

o

Otvoreni tekst a L ot Otvoreni tekst

> > >

Olivera

Vazno: enkripcija Cini informacije nerazumljivim, a ne nedostupnim. Neko i dalje moze doci do vasih podataka, ali oni za njega
nemaju nikakvog smisla.
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ZNACAJ ENKRIPCIJE

Zasto je enkripcija vazna

U nasim sve digitalnijim zivotima, uloga enkripcije nikad nije bila vaznija.

Privatne poruke

Temelj je bezbjednog
interneta i Cuva
privatnost vase
prepiske.

www.internetsociety.me
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Svaki dan

Od video-poziva do
kontrole letjenja i

elektronskog glasanja.

-9

Vas identitet

Sprecava da se neko
lazno predstavlja kao
vi ili kao ljudi kojima
vjerujete.

Nacionalna
bezbjednost

Stiti drustvo od
terorista, kriminalaca i
neprijateljskih viada.

g Koristite je svaki dan

Liéni podaci

Drzi vase povjerljive
podatke dalje od
kriminalaca.
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) KORAK PO KORAK

Kako funkcioniSe enkripcija?

0 Marko & sifrovano

Marko, Zelim da ti posaljem

Svako ima dva kljuca: javni i privatni. Olivera pronalazi Markov

bezbjednu poruku. ~ javni klju¢ i kopira ga na svoj uredai.
Hajde da koristimo
enkripciju. Bezbjedna je i 2' Olivera pravi tajni kljuc, sifruje ga Markovim javnim kljucem i
efikasna! salje mu ga. Marko ga otkljuCava svojim privatnim kljucem.
1 “ Olivera je preuzela tvoj javni klju¢
‘ 3 Sada oboje imaiju isti tajni klju€ za brzu i efikasnu simetriénu
2 | & Taijni kljué je poslat sifrovano QREpeliC
3 _ ® Poruke su sada sifrovane

Ukratko: poCetna razmjena kljuCeva koristi asimetricnu enkripciju, o

sami podaci se prenose simetricnom.
Super! Vidimo se u 8?
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NIJE SVAKA ENKRIPCIJA ISTA

Vrste enkripcije

Najbolji sistemi postizu ravnotezu izmedu bezbjednosti i efikasnosti.

/
Simetri¢na enkripcija Asimetricna enkripcija Hibridna enkripcija
Kao kasa: svi korisnici imaju isti tajni Svaki korisnik ima svoj javni i privatni Asimetricna enkripcija za bezbjednu
kljuC kojim vide Sta je unutra. kljuc, sto pruza dodatnu bezbjednost. razmjenu kljuCeva, a simetricna za
prenos samih podataka.
° Brza i efikasna Q Bezbjedna i pouzdana Q Bezbjedna i pouzdana
0 Ranjiva na presretanje ° SloZenost znac€i manju efikasnost ° Brza i efikasna

b 4
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Sta ugrozava enkripciju?

Deponovanje kljuceva

1 1 TreCa strana Cuva kljuCeve. Ako je pouzdana, nema problema -
| ali to je potencijalna slabost.

treéa strana 3

~— Napad ,masina u sredini” (MITM)

2 Napadac presreCe razgovor, pa moze da mijenja poruke i krade
~ podatke.

Prijedlozi , nevidljivog u¢esnika”

3 3 »  Olivera i Marko misle da razgovaraju nasamo, a neko bi mogao
. tajno da slusa.

Prijetnje mogu doCi od pojedinaca, kompanija, pa cak i viada. One
narusavaju povjerenje u internet.
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KO ZELI VASE PODATKE

Odakle dolaze prijetnje

Kada znamo ko zeli pristup nasim podacima, jasno je koliko ih je vazno Cuvati.

3

~Zadnja vrata”

Pojedini organi vlasti ih
traze, ali njih mogu
iskoristiti i zZlonamjerni.
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Viade

Mnoge vilade zZele da
probiju enkripciju kako
bi Citale poruke
gradana.

A\ Slaba enkripcija otvara vrata

.

Ucjenjivaci Novac i

Ciljaju privatne poruke, ekonom“a

fotografije i snimke. Ranjivosti vode do

krade novca i
finansijskih podataka.

Krada
identiteta

Slaba enkripcija
pomaze im da se
predstave kao vi.
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